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Reati cyber, nel testo
la norma sull utilizzo
delle intercettazioni

» Marco Grasso

opo giorni di fibrillazione ieri Carlo

Nordio ha provato a disinnescare le

polemiche sul “decreto-antispioni”:

“Abbiamotrovatounaquadra,nonc’e
un problema politico, & squisitamente tecni-
c0”. Quello del ministro della Giustizia sembra
un tentativo tardivo di ridimensionare gli
scontri intestini e i veti incrociati che a fine ot-
tobre hanno portato prima a inserire e poi a ri-
tirare dall’'ordine del giorno del Consiglio dei
ministri 'annunciato giro di vite contro i
dossieraggi informatici. Il provvedi-
mento, infatti, sembrava aver in-
contrato,daunlatolaresistenza
del Viminale e dell’agenzia per
la cybersicurezza Nazionale
diretta da Bruno Frattasi,
dall’altro 'opposizione politi-
ca di Forza Italia, che aveva
manifestato preoccupazione
perilrischioditrasformarelaD-
na in una sorta di Superprocura
con competenze di indagine sui
cyber reati.

Un rischio in realta smen-
tito da piu fonti di Via Giulia:
la Dnamanterrebbeicompiti
di coordinamento dei reati
informatici,intemadimafiae
terrorismo, e le singole dire-
zioni distrettuali la compe-
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sensibili, dal bancario spione di Banca Intesa
di Bari ai dati dei clienti fino al caso del finan-
ziere Striano. Il secondo ambito di intervento,
forse il piu rilevante, riguarderebbe l'utilizza-
bilita delleintercettazioniin temadicyberrea-
ti originati da fascicoli di altre Procure. L'in-
tento € quello di equiparare alcuni reati infor-
matici alla disciplina che regola mafia e terro-
rismo, per rendere piu snellalatrasmissione di
atti nati in procedimenti diversi. Un provvedi-
mento chericonoscerebbe cosi che determina-
te violazioni penali non sono pitt “minori”, ma
hanno preso connotati di spionaggio indu-
striale e nascondono una complessita
criminale organizzata.
Sugli scandali delle banche da-
tiviolate nei giorniscorsi e inter-
venuto anche 'avvocato Rober-
to De Vita, presidente dell’Os-
servatorio Cybersicurezza di
Eurispes. Secondo De Vita, frai
piu rispettati esperti del settore,
il tema non ¢ tanto l'assenza di
strumentirepressivi, malacarenza
nella prevenzione, e cioe nella difesa
di quei dati sensibili da parte
delle istituzioni che li raccol-
gono: “Sono numerosi i casi
che dimostrano la debolezza
degli alert preventivi e della
tempestivita della scoperta,
oltre che una scarsa propen-
sione alla condivisione imme-

tenza sulle indagini ordina-
rie. Oralapropostadiinserire
due nuove norme nel testo in
discussione. Il primo inter-
vento riguarderebbe la modi-
fica del reato di estorsione te-
lematica, commesso attraver-
so1icosiddetti ransomware. Il
dl Sicurezza cyber approvato
quest’estate aveva gia innal-
zato le pene, dando ai pm la
possibilita di intercettare e ri-
chiedere misure cautelari. La
nuova formulazione consen-
tirebbe di spostare una mag-
giore attenzione sull’intru-
sione abusiva nei sistemi in-
formatici; che poi e il vero te-
ma scatenato dall’inchiesta
milanese sul caso Equalize,
ultimo diunaseriediscandali
che hanno come filo condut-
tore il mercato dei dossierag-
gi e macroscopiche violazioni
nell’accesso informatico a
banche dati segreti e a dati

“C’E UN GRUPPO di persone
all'estero", in particolare a
Londra, ancora da identificare,
che avrebbe “condizionato”

le attivita della presunta rete
di cyber-spie della Equalize,
una "dimensione estera
prevalente e sovraordinata”
che aveva legami "inguietanti”
soprattutto con Nunzio
Samuele Calamucci, ['hacker
arrestato con [ex super
poliziotto Carmine Gallo.

E questo il senso del verbale
di ieri di Massimiliano
Camponovo, il tecnico
informatico ai domiciliari
sentito per 9 ore dal pm

“So che ho shagliato”,
avrebbe detto, ammettendo

le responsabilita e parlando
anche della sua “paura”

per quella "mano oscura”
basata allestero

diata con le autorita di vigi-
lanzael’autoritagiudiziaria(a
frenare e alle volte il timore
dellalesionereputazionaleoil
timore di potenziali sanzioni
derivantida disfunzioni orga-
nizzative). Ma il dato macro-
scopico riguarda ’ancora
strutturale mancanza di mo-
nitoraggio capillare automa-
tizzato degli accessi alle ban-
che dati, che attraverso algo-
ritmi riesca a costruire indici
di rischio comportamentale
checonsentanopoidiorienta-
re selettivamente il controllo
su specifici accessi e condotte
di dipendenti.

Tale mancanza non dipen-
de da complessita tecniche,
ma da una colpevole sottova-
lutazione del rischio, daunai-
dea “proprietaria” dei dati
raccolti e da una presunzione
di insindacabilita del loro uti-
lizzo interno”.



